—— MARKETDRONES

Polityka prywatnosci

Wersja z 27 pazdziernika 2026

1. Administrator danych i kontakt

1. Administratorem danych osobowych w zwigzku z prowadzeniem MarketDrones jest SentioLab sp. z o0.0.,
Nowy Kietbow 32, 26-806 Stara Btotnica, Polska, KRS 0000495860, NIP 7010410720, REGON
147082076 (,Administrator”). Adres do korespondencji: ul. Nowoursynowska 161 L, 02-787 Warszawa,
Polska.

2. Pytania i zadania dotyczace prywatnosci nalezy kierowac na info@marketdrones.net. Serwis:
https://marketdrones.net/.

3. Polityka obejmuje dane zwigzane z uzytkowaniem strony, rejestracjg i kontami, rolami w Organizacji,
monitorowaniem publicznych zrodet, obstugg ptatnosci, bezpieczenstwem i komunikacja. Tam, gdzie dane
0sob z Organizacji sg przetwarzane przez nig na wtasny rachunek poza systemem, Organizacja moze
wystepowac jako odrebny administrator.

2. Kategorie oséb i danych
Osoby Kategorie danych

Uzytkownicy, administratorzy Adres e-mail, imie lub oznaczenie uzytkownika, Organizacja, rola,
i osoby zapraszane uprawnienia, status konta, zaproszenia, ustawienia raportow i alertow,
obserwowane marki, potwierdzenia akceptacji dokumentow i

preferencje marketingowe

Przedstawiciele i osoby Dane stuzbowe, tres¢ korespondenciji, dane zgtoszen, informacje
kontaktowe Organizacji potrzebne do obstugi umowy

Osoby powigzane z Dane do faktury i identyfikacji przedsiebiorcy, dane osoby kontaktowej,
rozliczeniami ptatnosci i rozliczen, informacje o statusie ptatnosci; nie gromadzimy

petnych danych karty ani CVV

Odwiedzajacy serwis i Adres IP, identyfikatory sesji, dane przegladarki i urzadzenia niezbedne
Uzytkownicy Panelu do dziatania, informacje o btedach, zdarzenia techniczne i

bezpieczenstwa
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Osoby Kategorie danych

Osoby wystepujace w Incydentalne dane osobowe widoczne na publicznych stronach iw

monitorowanych materiatach dokumentach, np. nazwiska, funkcje zawodowe, dane oséb

kontaktowych czy podpisujacych dokumenty; celem nie jest

monitorowanie o0sob fizycznych

Osoby objete Minimalne identyfikatory niezbedne do rozpoznania powtornego
potwierdzonymi naduzyciami naduzycia, data potwierdzenia i podstawa blokady, ewentualnie
bezptatnego dostepu skrotowy zapis wyniku weryfikacji

Nie prowadzimy marketingowego Sledzenia zachowania Uzytkownikow ani historii ich wyszukiwan i

przegladania materiatow analitycznych. Wyjatkiem sg techniczne rejestry niezbedne do bezpieczenstwa i

realizacji istotnych operacji administracyjnych.

3. Cele i podstawy przetwarzania

Cel
Rejestracja, logowanie, zarzadzanie

kontem, uprawnieniami i Swiadczenie
Ustugi B2B

Zaproszenia, administracja
Organizacja, historia istotnych operacji

Faktury, rachunkowosc i podatki

Raporty tygodniowe, alerty,

komunikaty systemowe i rozliczeniowe

Kontakt, wsparcie i reklamacje

Dziatanie serwisu, ochrona kont,

wykrywanie incydentow i zapobieganie
naduzyciom bezptatnego dostepu

Podstawa prawna

Art. 6 ust. 1lit. f RODO (prawnie uzasadniony interes w
wykonaniu umowy z Organizacjq i obstudze jej
przedstawicieli), a gdy osoba fizyczna jest strong umowy —

rowniez lit. b

Art. 6 ust. 1lit. f RODO — prawidtowe zarzadzanie i

rozliczalnosc dziatan

Art. 6 ust. 1lit. c RODO — obowigzki prawne; w razie potrzeby

lit. b lub f dla realizacji umowy

Art. 6 ust. 1 lit. f RODO (Swiadczenie ustugi na rzecz
Organizacji) albo lit. b, jezeli osoba fizyczna jest strong umowy

Art. 6 ust. 1lit. b lub f RODG; lit. ¢, gdy zastosowanie ma

obowigzek prawny
Art. 6 ust. 1lit. f RODO - bezpieczenstwo, zapobieganie

oszustwom i obchodzeniu uzgodnionych ograniczen; po

przeprowadzeniu testu niezbednosci i rownowagi interesow
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Cel Podstawa prawna

Dobrowolny marketing e-mail Art. 6 ust. 1lit. a RODO - zgoda, z uwzglednieniem art. 398
MarketDrones i SentioLab Prawa komunikacji elektronicznej

Tworzenie i prezentowanie analiz Art. 6 ust. 1lit. f RODO — uzasadniony interes w analizie i
zmian na publicznie dostepnych dokumentowaniu zmian rynkowych, po ocenie

stronach i w dokumentach proporcjonalnosci; dane oséb fizycznych sg ograniczane, gdy

jest to mozliwe

Ustalenie, dochodzenie i obrona Art. 6 ust. 1lit. f lub ¢ RODO, zaleznie od celu
roszczen oraz wypetnienie zadan

uprawnionych organow

Zgoda marketingowa jest osobna, dobrowolna i domyslinie niezaznaczona. Jej wycofanie jest mozliwe w
ustawieniach konta albo przez link w wiadomosci i powoduje zaprzestanie wysytki marketingowej. Nie wptywa

na zgodnosc¢ z prawem wczesniejszego przetwarzania ani na wiadomosci niezbedne do Swiadczenia Ustugi.

4, Skad mamy dane

Dane otrzymujemy od Uzytkownikow i przedstawicieli Organizacji, od jej administratorow (w szczegolnosci przy
zaproszeniu cztonka zespotu), z technicznych zdarzen systemowych, od partnerow uczestniczacych w realizacji
rozliczen oraz z publicznie dostepnych witryn i dokumentow objetych monitoringiem. Dostepnos¢ materiatu
w internecie nie oznacza braku ochrony danych osobowych ani dowolnosci jego dalszego wykorzystania.

W odniesieniu do oséb wymienionych w monitorowanych zrédtach Administrator powinien odrebnie ocenic
obowiazki informacyjne wynikajace z art. 14 RODO, w tym ewentualne wyjatki, oraz mozliwos¢ wykonania praw

tych oséb. Informacje o zasadach monitoringu sg dostepne przez niniejszg Polityke i adres kontaktowy.

5. Odbiorcy danych i dostawcy

1. Dane kont mogg by¢ dostepne uprawnionym Uzytkownikom i Administratorom tej samej Organizacji w
zakresie wynikajgcym z ich rol. Administrator widzi istotne operacje administracyjne, ale nie widzi logowan,

adresow IP ani historii aktywnosci analitycznej pracownikow.

2. Upowaznione osoby w SentioLab uzyskujg dostep tylko wtedy, gdy jest to uzasadnione obstuga zgtoszenia,
usunieciem awarii, zapewnieniem bezpieczenstwa, rozliczeniem lub obowigzkiem prawnym. Zakres jest
minimalizowany, a dostep rejestrowany.

3. Hosting gtownej aplikacji: MikrUs, infrastruktura wskazana przez Operatora jako zlokalizowana w
Finlandii. Dane moga byc¢ przetwarzane takze przez dostawce stuzbowej poczty i poczty transakcyjnej,
podmioty swiadczgce obstuge ksiegowg i rozliczeniowa, dostawce linkdéw do ptatnosci online oraz podmioty
technicznego wsparcia.



4. Ustuga analizy Al: ptatne Google Gemini APl uruchamiane z projektu z aktywnym Cloud Billing, bez
zadeklarowanego ograniczenia regionu przetwarzania do EOG. Do modelu przekazujemy materiaty z
monitorowanych zrodet, nie dane kont Uzytkownikow, informacje rozliczeniowe ani ich osobiste
preferencje. Dane osobowe przypadkowo obecne w tresci zrodet minimalizujemy lub usuwamy przed

przekazaniem, gdy jest to mozliwe.

5. W przypadku ptatnego Gemini API Google deklaruje niewykorzystywanie przesytanych promptow i
odpowiedzi do ulepszania swoich modeli/produktéw na warunkach Paid Services. Google opisuje logowanie
promptow, kontekstu i odpowiedzi przez 55 dni na potrzeby bezpieczenstwa i wykrywania naduzyc.
Szczegdty wynikajg z warunkdw dostawcy, ktore moga ulec zmianie: https://ai.google.dev/gemini-api/terms

oraz https://ai.google.dev/gemini-api/docs/usage-policies.

6. Dane moga zostac udostepnione organom publicznym wytgcznie na wtasciwej podstawie prawnej. Nie

sprzedajemy danych uzytkownikow reklamodawcom.

6. Przekazywanie danych poza EOG

Przetwarzanie w ramach Gemini APl moze odbywac sie poza Europejskim Obszarem Gospodarczym, w
krajach, gdzie Google lub jego podwykonawcy dysponujg infrastruktura. Dotyczy to wytacznie zakresu danych
przekazanego do API, ktory moze incydentalnie zawiera¢ dane osobowe z monitorowanych materiatow.

W przypadku transferow danych osobowych Administrator stosuje odpowiednig podstawe prawng przewidziang
w rozdziale V RODO, w szczegolnosci decyzje o odpowiednim stopniu ochrony lub standardowe klauzule
umowne wraz z odpowiednimi zabezpieczeniami. O informacje dotyczace zabezpieczen mozna zwrocic sie na

adres kontaktowy.

7. Okresy przechowywania

Rodzaj danych Reguta retenc;ji

Aktywne konto, konfiguracja i Przez okres korzystania z Ustugi; po zakonczeniu Abonamentu w

dane Organizacji ograniczonym dostepie 90 dni, nastepnie usuniecie, z wyjatkami
prawnymi

Zadanie usuniecia konta Niezwtoczne usuniecie z aktywnych systemow po skutecznym

zadaniu, z zachowaniem danych wymaganych prawem lub
prawidtowo uzasadnionego wyjatku antynaduzyciowego

Kopie bezpieczenstwa Rotacja i usuniecie/automatyczne nadpisanie do 7 dni; po

odtworzeniu backupu wczesniejsze usuniecia sg respektowane
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Rodzaj danych

Logi techniczne,
bezpieczenstwa i dostepow
administracyjnych SentioLab

Historia istotnych operacji
administracyjnych Organizacji

Zaproszenie do Organizacji

Historia akceptacji Regulaminu

oraz zgod marketingowych

Reklamacje

Faktury i dokumentacja
podatkowo-ksiegowa

Potwierdzone naduzycia
bezptatnego dostepu

Tresci z monitorowanych
zrodet, w tym incydentalne
dane osob fizycznych

Reguta retenc;ji

Standardowo 180 dni, z mozliwoscia dtuzszego przetwarzania tylko
w odpowiednio udokumentowanej sprawie incydentu, roszczenia lub

obowiagzku prawnego

Standardowo 180 dni; dostepna administratorom wtasnej
Organizacji w ograniczonym zakresie

Link wazny 14 dni; dane zaproszenia niezaakceptowanego,
wygastego albo anulowanego usuwane 30 dni po wygasnieciu lub
anulowaniu, o ile brak odrebnej podstawy prawne;j

Do usuniecia konta; po usunieciu konta usuwana, z wyjatkiem

danych, ktorych dalsze zachowanie jest prawnie wymagane

12 miesiecy od zakonczenia sprawy, gdy konto nadal istnieje; po
skutecznym zadaniu usuniecia konta usuniecie niezwtoczne, chyba
ze dalsza retencja jest wymagana prawem

Wytacznie przez okres, ktorego wymagajg wiasciwe przepisy
podatkowe i rachunkowe

12 miesiecy od potwierdzenia naduzycia: minimalne identyfikatory,
data i przyczyna blokady; oddzielnie od usunietego konta, tylko gdy
test rownowagi potwierdza niezbednosc¢ dalszego przetwarzania

Przez okres uzasadniony potrzeba dokumentowania historii zmian i

Swiadczenia Ustugi;

7.1. Minimalny rejestr potwierdzonych naduzyé — szczegélna zasada

1. Rejestr stuzy wytacznie rozpoznawaniu powtarzajacych sie prob bezprawnego obchodzenia zasad

bezptatnego dostepu. Nie jest wykorzystywany do marketingu, analiz zachowania klientéw ani

komercyjnego profilowania.

Samo podejrzenie nie skutkuje trwatym wpisem. Wpis nastepuje po potwierdzeniu naduzycia w ramach

weryfikacji przez upowazniong osobe i zapisaniu zwieztego uzasadnienia.

Przetwarzamy tylko te identyfikatory Uzytkownika lub Organizaciji, ktore sg rzeczywiscie niezbedne do

rozpoznania ponownego naduzycia; nie przechowujemy w tym celu petnego profilu, historii przegladania

ani catej korespondencji. Skroty kryptograficzne identyfikatorow réwniez moga stanowi¢ dane osobowe.



4. Okres przechowywania wynosi 12 miesiecy od potwierdzenia konkretnego naduzycia. Uprawnienia
dostepu sa ograniczone, a po okresie retencji wpis jest usuwany, chyba ze konkretna odrebna podstawa
prawna wymaga zachowania okreslonych danych.

5. Wpis moze pozostac po usunieciu konta tylko pod warunkiem, ze Operator udokumentowat podstawe
przetwarzania, niezbednosc i proporcjonalnosc. Uzytkownik moze zazgdac¢ ponownej oceny, skorzystac z

prawa sprzeciwu oraz innych uprawnien na zasadach RODO.

8. Cookies, localStorage i statystyki

1. W serwisie i Panelu korzystamy wytacznie z technicznych cookies i/lub localStorage, stuzacych
uwierzytelnieniu, utrzymaniu sesji, bezpieczenstwu, funkcjom wymaganym przez Uzytkownika i
ustawieniom interfejsu.

2. Nie stosujemy narzedzi sledzenia reklamowego ani analitycznych plikow cookies, pikseli marketingowych i

zewnetrznych systemow analizy zachowania uzytkownikow.

3. Przegladarka moze umozliwiac ograniczenie cookies, jednak zablokowanie niezbednych mechanizmow

moze uniemozliwi¢ korzystanie z konta.

4. Mozemy tworzy¢ rzeczywiscie anonimowe, zbiorcze statystyki na podstawie danych juz przetwarzanych
do realizacji Ustugi, np. liczbe Organizacji, monitorowanych marek, wykrytych zmian lub raportow. Nie
tworzymy w tym celu dodatkowe;j historii zachowania Uzytkownikow.

9. Uprawnienia i dostep administracyjny

Administrator Organizacji moze przegladac historie istotnych operacji organizacyjnych wraz z datg i osoba
wykonujaca dziatanie. Nie widzi historii logowan, adresow IP, historii przegladania tresci ani wyszukiwan. Dostep
upowaznionych osob SentioLab do danych klienta jest ograniczony do uzasadnionych zadan (wsparcie, awarie,

bezpieczenstwo, rozliczenia, obowiazki prawne) i odnotowywany w logach dostepu.

10. Al i decyzje zautomatyzowane

1. Gemini stuzy analizowaniu zmian rynkowych, a nie profilowaniu Uzytkownikdéw MarketDrones. Nie
przekazujemy dostawcy Al danych kont, informaciji o rozliczeniach ani preferencji Uzytkownikow.

2. Nie podejmujemy wytacznie w sposob zautomatyzowany wobec Uzytkownikow decyzji wywotujacych
skutki prawne lub podobnie istotnie na nich wptywajacych w rozumieniu art. 22 RODO. Ocena i utrwalenie
potwierdzonego naduzycia bezptatnego dostepu wymaga odpowiedniej weryfikacji przez upowazniong

osobe.

3. Tresci Al mogg zawierac btedy i nie powinny stanowic jedynej podstawy istotnych decyzji biznesowych.

6/7



11. Prawa oséb, ktérych dane dotycza

Z zastrzezeniem warunkow okreslonych w RODO przystuguje prawo dostepu do danych, sprostowania,
usuniecia, ograniczenia przetwarzania, przenoszenia danych, wniesienia sprzeciwu wobec przetwarzania na
podstawie uzasadnionego interesu (w tym danych antynaduzyciowych) oraz wycofania zgody. Zadania mozna

sktada¢ na info@marketdrones.net. Odpowiadamy bez zbednej zwtoki, zasadniczo w ciggu miesiaca, z

mozliwoscig zgodnego z RODO przedtuzenia tego terminu i poinformowania osoby.

Mozna ztozy¢ skarge do Prezesa Urzedu Ochrony Danych Osobowych: https://uodo.gov.pl/. Zgtoszenie
zadania nie oznacza automatycznego spetnienia go w catosci, jezeli istniejg zgodne z prawem podstawy

ograniczenia danego prawa; w takim przypadku udzielimy wyjasnienia.

12. Czy podanie danych jest obowigzkowe?

Dane wymagane do utworzenia konta, uwierzytelnienia i przypisania do Organizacji sa niezbedne do korzystania
z Ustugi. Podanie danych do fakturowania jest konieczne do zawarcia odptatnego Abonamentu. Zgoda na

marketing jest dobrowolna i nie warunkuje uzyskania dostepu.

13. Zmiany Polityki

Polityka moze byc¢ aktualizowana w zwigzku ze zmiang prawa, infrastruktury, podwykonawcow i sposobu
Swiadczenia Ustugi. Istotne zmiany przetwarzania danych bedg komunikowane w sposob adekwatny do
okolicznosci i wymogow prawa. Wersje jezykowe PL/EN powinny by¢ spojne; dla rozbieznosci warunkow
umownych pierwszenstwo wersji polskiej okresla Regulamin.
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